
海蜘蛛路由代理服务器为例介绍代理服务器的配置。 

1）代理服务器软件安装。 

按照安装手册进行安装海蜘蛛路由代理服务器。 

2）代理服务器的配置 

（1）WEB 远程登录服务器进行管理。访问系统的 WEB 管理 URL 地址为：http://<IP

地址>:端口号 880，输入用户 admin 和密码 admin，确定后登陆。 

 

图 6-27 局域网接口设置界面 

登陆上去后，就和硬路由一样进行设置。 

如图 6-27 界面中，选择接入设置-局域网设置，设置内网网关。将网关地址和内网本地

连接网关地址一样，内网本地连接网关地址为 10.0.1.1,所以网关也设置为 10.0.1.1。设置好

内网后点下面点的保存设置。 

（2）再设置外网如图 6-28 所示。 



 

图 6-28 广域网接口设置界面 

图 6-28 中，接入设置-广域网-WAN-1，右边 IP 默认是静态 IP，IP 是静态就用默认 IP

地址。 

IP 地址：填写电信提供的外网 IP 地址和子网掩码。 

海蜘蛛支持电信、联通双线策略路由，内置电信和联通路由表，可以针对电信或联通进

行策略路由，实现访问电信服务器通过电信线路进行访问，访问联通服务器通过联通线路进

行访问，有效地解决电信联通互联瓶颈问题。 

（3）设置 DNS：接入设置-DNS参数-填写上本地的 DNS，如图 6-29 所示。 

 

图 6-29 DNS 参数设置界面 



 

图 6-30  DNS 代理解析设置界面 

在服务应用-DNS 代理解析中启用 DNS 域名解析服务（缓存），如图 6-30 所示，需要的

情况下可以勾上强制使用 DNS 代理。有个别地方，特别是偏远地方电信落后 DNS 差，经常

出问题，有时候要换外省的 DNS，如果不开启强制使用 DNS 代理，机器上网开网站就会出

现 DNS 错误。打勾选择后用外省 DNS 就不会出错了。 

（4）防火墙管理 

海蜘蛛抵御外部攻击的防火墙功能有三种模式，三种模式分别抵御不同的攻击行为，如

图 6-31 所示，主要功能如包括：反端口扫描、攻击动态拦截、ARP 攻击检测、黑（白）名

单、端口映射、端口镜像、IP&MAC 绑定（支持强制绑定）、DMZ 主机、DNS 重定向等实

用功能。 

 控制 P2P 下载连接数 

防火墙 TCP 和 UDP 的连接控制，对 P2P 类下载软件非常有效，一般情况下 1 台 PC 在

进行 P2P 下载时连接数会达到 1000 达以上，严重消耗路由器资源，造成网络环境急剧下降，

而通过控制连接数后，一旦超过设定的值路由器将自动丢弃。 



 

图 6-31 端口映射设置界面 

 IP&MAC 地址强制绑定 

在实际的网络使用过程中，用户随意更改 IP 地址的情况很普遍，这样就可能导致 IP 地

址冲突，事先规划的 IP 地址被打乱，通过 IP 控制流量的策略也因此并不能有效控制，因此，

需要对 IP 地址和网卡 MAC 地址进行强制绑定，用户更改 IP 地址后就不能上网，可以有效

杜绝用户私自更改 IP 地址，能够有效的进行网络管理。 

如图 6-33 所示，海蜘蛛的防火墙有 MAC 地址的“普通绑定”和“强制绑定”功能。

启用强制绑定后当 IP 与绑定的 MAC 地址表不符时，路由器即不响应相应“非法”请求，

管理员甚至还可以向“非法用户”推送“自定义内容”，以警告用户不要随意更改 IP。 

 

图 6-32  IP&MAC 地址绑定列表 



 

图 6-33 设置 IP&MAC 地址绑定界面 

 IP\域名\URL 关键字过滤 

工作人员可能在工作时间查看一些非工作相关的内容，例如：工作时间网上购物，玩游

戏，甚至在线看电影等，不仅影响自身工作，还影响他们正常工作。 

如图 6-34 所示海蜘蛛支持多种过滤方式，包括：DNS、IP、域名和 URL 关键字过滤规

则，而且这些规划还支持“通配符”，有了这些规则管理员完全可以过滤几乎任何形式的“非

法”内容，对工作人员的上网行为进行必要的管理和约束。 

 

图 6-34  网址/关键字过滤界面 

 ACL 访问控制列表 

在如图 6-35 的界面，ACL 可以根据协议、端口、源(目的)网络等，设定访问控制规则，

这些规则还可以使用时间来约束。图中设置的规则为只有在 11:30 到 13:30 分之间可以使用

QQ 软件，QQ 软件使用的 TCP 端口号为 8000。 



 

图 6-35 ACL设置界面 

 自定义端口映射 

传统的中低端路由器因其不能真正的做端口转发，因此不能很好的向外发布内部网络的

多台相同的应用服务器(相同端口)，如图 6-36 所示，而海蜘蛛则可以将外部访问端口号转换

成内部端口号，实现多台相同应服务器的对外发布如图 6-37 和 6-38 所示。 

 

图 6-36 虚拟服务器设置界面 

 

图 6-37 设置界面 



 

图 6-38 端口映射（内网多个相同端口对应不同 IP） 

（5）流量控制 

海蜘蛛的流量控制有“手动控制”和“智能 QOS 控制”2 种方式，手动控制可以根据

网段、控制模式（共享或独立模式）、策略的优先级等方式控制流量，还可以对策略的应用

时间进行控制，如图 6-39 所示。手动控制策略对 P2P、BT 等软件同样有效，如结合“连接

数”控制对 P2P 类软件的控制效果更好。  

智能 QOS 控制与手动控制的原理不尽相同，手动控制是直接控制所有或单个用户的宽

带流量，而不管用户访问什么内容；而智能 QOS 则是控制用户访问内容为原则，它将访问

内容按“VPN、视频、文字、未识别应用、P2P 下载、图片等”划分为优先级，按访问内容

的优先级依次处理，实际上它并不对流量进行控制，如图 6-40 所示。 

 

图 6-39  流量控制 

 

图 6-40  QoS 控制 

 


